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I. Wstep

Wspdtczesni nastolatkowe, pokolenie, ktére zdefiniowano jako ,dzieci milenium”,
»pokolenie www”, ,cyfrowa generacja”, ,pokolenie Y”, urodzone pomiedzy rokiem 1982
a 2000 to mtodziez dojrzewajgca w erze digitalizacji i cyfryzacji. Cechuje jg przede wszystkim
wolnos¢ rozumiana jako nieograniczony wybdr, swoboda, pragnaca gtéwnie zabawy
i rozrywki w szkole i w pracy, zyjagca szybko, nastawiona na konsumpcje i szybka
komunikacje, cenigca gtdéwnie Internet. ,, Pokolenie Y” ma swoich nastepcéw - , pokolenie Z2”,
urodzone po 2000 roku, ktére nie wyobraza sobie funkcjonowania bez nowoczesnych
technologii opartych gtéwnie na zdobyczach Internetul. Internet utatwia zycie, stat sie
zrédtem wiedzy i rozrywki, jego niekwestionowane zalety podkreslajg liczne badania
potwierdzajace jego pozytywne skutki. Obok tych jasnych stron obserwuje sie coraz
liczniejsze negatywne zjawiska pod ogdlnie znanymi pojeciami ,hejtu®” lub ,,cyberprzemocy”.

Agresja i przemoc nie jest formg obcg funkcjonowaniu ucznia w szkole. Moze
przybieraé rézne formy, ktorych celem jest przede wszystkim ponizenie nekanej osoby. Wraz
z rozwojem nowoczesnych mediéw pojawity sie nowe jej formy polegajgce na znecaniu sie
gtéwnie psychicznym nad ofiarg. Doswiadczenie agresji w Internecie ma bardzo powazne
skutki psychiczne, poniewaz mtode osoby szczegdlnie s wyczulone na wtasnym punkcie,
zaréwno z racji wieku jak i rangi, jaka przypisuja ocenom réwiesnikdw. Przezywajg duzo
silniej takie ataki niz sie to wydaje osobom dorostym. Boja sie przyznac, ze sg przesladowani
w sieci, a w konsekwencji pojawia sie poczucie bezsilnosci i bezradnosci.

Powszechna dostepnos¢ do Internetu, z ktdrego korzystanie wydawatoby sie jest
catkowicie anonimowe, spowodowata niekontrolowang fale nienawisci wobec drugiego
cztowieka. Cyberprzestrzen stwarza mozliwo$é tworzenia rdéznych tozsamosci
i pseudonimow, wysytania wiadomosci z utajnieniem nadawcy albo podszywania sie
pod kogos, wtamujac sie na czyjes konto internetowe. Nie zawsze miejscem rozgrywania sie
hejtu jest szkota, ale to witasnie w tej przestrzeni, ktéra stanowi integralng czes¢ zycia
mtodego cztowieka, najbardziej dotkliwe sg jego skutki. Dlatego tak istotng rolg jest
przeciwdziatanie cyberprzemocy, a szkota, ktérej zadaniem priorytetowym jest zapewnienie
poczucia bezpieczenstwa catej spotecznosci szkolnej, musi przede wszystkim reagowad
na wszelkie formy i przejawy agres;ji, ktére naruszajg godnos¢ cztowieka.

Zadaniem tego programu jest przedstawienie najwazniejszych cech zjawiska
cyberprzemocy, mechanizméw postepowania ze zgtoszeniem w szkole sytuacji nekania
badz zastraszania ucznia w sieci oraz przedstawienie prawnych skutkéw agresji w Internecie.
Potrzeba stworzenia takiego programu pojawita sie w zwigzku z przeprowadzonym w roku

IKonaszewski K., Prymak T., Cyberprzemoc jako zachowanie problemowe pokolenia Y [w:] ,,Problemy
Opiekunczo-Wychowawcze” grudzien 2016, s. 31-32.

2 Hejt — wg https://sip.pl/hejt z ang. hate;1. obrazliwy i zwykle agresywny komentarz internetowy;2. méwienie
w sposob wrogi i agresywny na jaki$ temat lub o jakiejs osobie.
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szkolnym 2016/2017 badaniem ewaluacyjnym, ktérego tematem byto ,Zjawisko przemocy
w szkole — cyberprzemoc”, jego wyniki wyraznie wskazywaty, ze uczniowie sg ofiarami
cyberprzemocy, ale nie wiedzg w jaki sposdb mogg z nig walczy¢ i do kogo sie zwrdcié
w sytuacji jej doswiadczenia.

Cele programu:

— uswiadomienie mtodziezy, nauczycieli i rodzicow czym jest cyberprzemoc
i jakie zagrozenia ze sobg niesie,

— zapoznanie z réznymi formami cyberprzemocy i ich prawng kwalifikacja,

— wprowadzenie  procedury  postepowania w  sytuacji  zgtoszenia
nauczycielowi/ pracownikowi placowki oswiatowej, faktu bycia ofiarg
cyberprzemocy,

— wzbogacenie wiedzy na temat rozsgdnego korzystania z Internetu i telefonu
komodrkowego,

— zwrdcenie uwagi na zdrowotne skutki nadmiernego korzystania z mediéw:
fonoholizm, siecioholizm.

Przeznaczenie: uczniowie, rodzice i nauczyciele Zespotu Szkét im. gen. Jézefa Kustronia
w Lubaczowie.

Dzialania skierowane do uczniow:
- organizacja Dnia Bezpiecznego Internetu (8 lutego),

- pogadanki, zajecia warsztatowe, filmy zwigzane z tematem Internetu, jego korzysciami
i zagrozeniami; co robié, aby nie zostac ofiarg cyberprzemocy,

- zapoznanie z cyberprzemocy i jej prawnymi konsekwencjami w formie gazetki tematyczne;j,

- umieszczenie w salach informatycznych i w czytelni szkolnej informacji na temat
bezpieczenstwa w sieci,

- w roku szkolnym 2017/2018 zrealizowano ogdlnopolskg akcje ,,Cybernauci — kompleksowy
projekt ksztattowania bezpiecznych zachowan w sieci.

Dzialania wobec rodzicow:

- zapoznanie ze stronami informujgcymi o zasadach bezpiecznego korzystania z Internetu
na szkolnej stronie Programu Wychowaczo-Profilaktycznego Iub Szkolnego Programu
Przeciwdziatania Cyberprzemocy,

- organizowanie spotkan informacyjnych, dotyczgcych tematu bezpieczeristwa w Internecie
(wychowawca lub specjalista posiadajgcy wiedze na ww. temat),
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- aktywne wiaczenie rodzicow w dziatania profilaktyczne szkoty np. poprzez udziat
w kampaniach ogdlnopolskich dotyczacych bezpieczernstwa w Internecie,

- zapoznanie z procedurg postepowania wobec sprawcoéw cyberprzemocy i ich ofiar;

- w roku szkolnym 2017/2018 zrealizowano ogdlnopolskg akcje ,Cybernauci — kompleksowy
projekt ksztattowania bezpiecznych zachowan w sieci”.

Dzialania wobec nauczycieli:
- szkolenia Rady Pedagogicznej,

- doskonalenie i doksztatcanie zawodowe,
- zdecydowana reakcja na wszelkie przejawy przemocy w sieci,

- interwencja w przypadku zgtoszenia przez ucznia faktu bycia ofiarg cyberprzemocy
i postepowania zgodnego z procedurg postepowania zawartg w Szkolnym programie
profilaktycznym przeciwdziatania cyberprzemocy.

- w roku szkolnym 2017/2018 zrealizowano ogdlnopolskg akcje ,,Cybernauci — kompleksowy
projekt ksztattowania bezpiecznych zachowan w sieci”.

I1. CzeSc¢ teoretyczna

Terminologia

Cyberprzemoc” - nie ma jednej definicji elektronicznej przemocy. W literaturze pojawia sie

jej kilka ujec:

- ,cyberprzemoc” rozumiana jako ,korzystanie z Internetu czy innych cyfrowych technologii,
jak telefonéw komorkowych, komputerdw jako srodkéw, zeby celowo molestowaé ludzi”;

,Ccyberprzemoc” jako ,intencjonalne akty agresji powtarzane przez pewien czas,
skierowane przeciwko ofierze, dokonywane przez osobe lub grupe oséb korzystajgcych
z réznych form elektronicznego kontaktu”;

- inne zrédfa analizujg, ze ,cyberprzemoc dotyczy dzieci i mtodych ludzi, ofiar i agresoréw,
ktérzy zostali weciggnieci w niebezpieczne i groine czynnosci w cyberprzestrzeni.
Cyberprzemoc, w przeciwiedstwie od tradycyjnej przemocy, gdzie ofiara staje twarza
w twarz ze swoim oprawcg, wyrzadza szkode cyberofierze, jako ze (czyn) jest popetniany
w wirtualnym wymiarze — cyberprzestrzeni, gdzie oprawca moze sie schowac za ekranem,
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zeby ponizy¢ ofiare, anonimowo rozpowszechnia¢ materiaty o charakterze ofensywnym
do szerokiej publicznosci, bez poczucia zagrozenia, ze zostanie odkryty i ukarany”3.

W publikacjach anglojezycznych funkcjonuje okreslenie ,cyberbullying” (czyli
cyberzastraszanie, cybernekanie), ktérego kluczowa definicja opiera sie na pojeciu
,bullyingu” definiowanego jako dreczenie szkolne, nekanie, przesladowanie, tyranizowanie
prowadzone w sposéb celowy przez sprawce/ sprawcow wobec ofiary, ktéra nie jest
w stanie sie obronié. Dla bullyingu charakterystyczne sg trzy kluczowe cechy, a mianowicie:

1. Intencjonalnos¢ — sprawca podejmuje agresywne dziatanie celowo, z zamiarem
skrzywdzenia;

2. Nierdwnowaga sit — sprawca jest silniejszy od ofiary pod wzgledem fizycznym,
psychicznym lub liczebnosciowym (wiecej sprawcow);

3. Powtarzalno$¢ zachowan w czasie — zachowanie agresywne nie jest jednorazowym
incydentem, lecz sprawca dreczy ofiare jakis$ czas.

Bullying moze by¢ realizowany w dwéch formach: bezposredniej (sprawca bezposrednio
kontaktuje sie z ofiarg, atakujac jg werbalnie lub fizycznie) lub posredniej (gdy sprawca
do realizacji aktdw agresji wykorzystuje np. inne osoby, manipuluje ich zachowaniem).

Cyberbullying (bullying elektroniczny, bullying online) rozumiany jest jako ,bullying”, ktéry
jest realizowany przy uzyciu nowych technologii komunikacyjnych takich jak: telefony
komdrkowe i nosniki z Internetem. Do cyberbullyingu mogg postuzy¢ SMS-y, MMS-y,
e-maile, blogi oraz strony typu spoteczno$ciowego, m.in. Facebook, MySpace, Twitter itp.*

W literaturze spotyka sie takze sformutowanie online/ Internet harassment — jako
nekanie internetowe, zjawisko to sprowadza sie do jawnych lub intencjonalnych aktow
agresji dokonywanych online i skierowanych wobec innych oséb. Ich przyktady to obrazliwe
komentarze lub celowe o$Smieszenie innych w sieci.

Podsumowujgc cyberprzemoc odréznia od tradycyjnej przemocy:

a) brak ograniczen czasowych — strona moze by¢ nekana ciggle, w kazdym
momencie, gdy urzadzenie elektroniczne jest wtgczone;

b) brak ograniczen co do miejsca — oprawca moze znajdowac sie po drugiej stronie
globu;

c) anonimowos¢ i zwigzane z nig trudnosci w wykryciu, zwtaszcza osoby doroste,
ktdre mogg nie by¢ tak obyte z nowoczesnymi technologiami jak dzieci lub
mtodziez;

3Kajdasz — Aouil M., Aouil B., Cyberprzemoc — potrzeba profilaktyki w szkotach. [w:] Dydaktyczna refleksja

o edukacyjnych priorytetach. Praca naukowa pod red. A. Karpinskiej. Warszawa 2014, s. 357-358.
“Ttusciak-Delikowska A., Bullying versus cyberbullying. Rola uczniéw — swiadkéw w analizowanych formach
przemocy rowiesniczej, [w:] Cyberprestrzen, cztowiek, edukacja. Dylematy spotecznosci cyfrowej. Pod red. J.
Bednarka, A. Andrzejewskiej. Tom 2. Krakéw 2015, s. 124-125.

b e
oy -

Strona 7z 20



Zespot Szkdt im. gen. Jozefa Kustronia w Lubaczowie

ul. KoSciuszki 161, 37-600 Lubaczéw, tel/fax: 0-16 632 18 36; e-mail: sekretariat@zs-lubaczow.com; http://zs-lubaczow.com

d) nieokreslony czas trwania — upokarzajgce zdjecia czy komentarze mogg pozostac
w Internecie lub pobrane wtasciwie przez kazdego, pozostawiajac niezatarte
slady;

e) ze wzgledu na potencjalnie nieznang i niewyczerpang liczbe odbiorcéow
(Swiadkdw)  kompromitujgcych  tresci  udostepnianych/  publikowanych
przez sprawce ofiara pozostaje w poczuciu pokrzywdzenia.

Cyberprzemoc jest skomplikowanym zjawiskiem, ktore ujawnia sie w rézny sposodb:

- Zapton, Spalenie — zaptonem okresla sie nieprzyjazne wiadomosci wysytane od jednego
uzytkownika do spotecznosci lub jednostki, spalanie zas jest dokonywane poprzez wysyfanie
wulgarnych i petnych przemocy wiadomosci elektronicznych, w celu wzniecenia konfliktow
werbalnych w sieci miedzy dwoma lub wiecej uzytkownikami.

- Molestowanie — moze by¢ definiowanie jako powtarzajgce sie wysytanie ponizajgcych
wiadomosci w tresci grozby do drugiej osoby poprzez e-mail, wiadomosci tekstowe,
na czacie, mogg one powodowac intelektualny i emocjonalny stres.

- Cyberstalking — jest terminem uzywanym do zdefiniowania zachowan, ktére przez
korzystanie z nowych technologii, majg na celu molestowanie ofiary réznymi metodami,
sg zaplanowane, aby irytowadé, az do popetnienia réznych aktéw przemocy i agresji fizyczne;.
Jest to rodzaj zachowan o charakterze trwatym, przesladowczym rozpowszechnionych przez
sie¢ lub telefony.

- Oczernianie—przetwarzanie w sieci lub przez SMS-y fatszywych Ilub uwtaczajgcych
wiadomosci przeciwko ofiarom, w celu zniszczenia reputacji osoby, w ktérg sg wymierzone.

- Personifikacja — przez personifikacje cyberagresorzy stajg sie ich ofiarami. Cechg szczegdlng
tego zjawiska jest to, ze agresor tworzacy fikcyjng tozsamosé z imieniem i nazwiskiem znanej
osoby, korzysta z jej zdjeé, tworzy nowy réwnolegty profil, udajac te osobe i korzystajac z jej
profilu, moze pisaé¢ negatywne rzeczy, poniza¢ drugg osobe, zbieraé¢ o nim/ o niej informacje.

- Chytros¢ (zjawisko rudego lisa) — osobliwo$¢ tego zjawiska lezy w intencjach zmylenia
ofiary. Czasami agresorzy sprawiajg wrazenie jakby byli przyjaciétmi po to, aby wyciggnagc
z ofiary informacje osobiste, podzieli¢ sie wstydliwg historig lub zdjeciami. Zdobyte zaufanie
i informacje o ofierze, dzielone sg z szerszym gronem przez Internet, przez wiadomosci
tekstowe itp.

- Wykluczenie — to swiadome wykluczenie osoby z grupy przyjaciét, znajomych, z czatéw
lub gier wieloosobowych. Wykluczenie z grupy przyjaciét, znajomych jest rozpatrywane
jako powazny zarzut, ktory moze ograniczy¢ popularnosé¢ osoby w grupie rowiesnikow.

- Radosne klepanie (Klapping, Klap Slap) — zjawisko zaobserwowane pierwszy raz wsrod
mtodziezy w Wielkiej Brytanii w 2004 roku. Zaobserwowana forma przemocy, pozostajgca
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w relacji z tradycyjng przemoca, polega na klepaniu (lub: policzkowaniu) nieznajomych,
przy czym wszystko jest filmowane kamerkg w telefonie. Dzisiaj ,radosne klepanie” sktada
sie z nagranego filmu wideo, w trakcie ktérego ofiara jest filmowana, bedac obiektem
réznych form przemocy, zarowno psychicznej, jak i fizycznej, ktére maja na celu ponizenie
ofiary. Nagranie jest robione bez $wiadomosci ofiary, a zdjecia publikowane w Internecie
i rozsytane do innych uzytkownikéw?.

Zasady postepowania pracownikow szkoly w sytuacji ujawnienia cyberprzemocy®¢
Gtéwnym celem procedury postepowania w przypadku cyberprzemocy jest
powstrzymanie sprawcow przemocy i udzielenie pomocy ofierze.

A. Ujawnienie przypadku cyberprzemocy:

Osobg zgtaszajacg fakt przesladowania moze byé poszkodowany uczen, jego
rodzice, inni uczniowie — swiadkowie zdarzenia, nauczyciele. Kazde zgtoszenie nalezy
potraktowac powaznie.

Niezaleznie od tego, kto zgtasza przypadek cyberprzemocy, procedura interwencyjna
powinna obejmowac:

- udzielenie pomocy ofierze przemocy,

- zabezpieczenie dowodow i ustalenie okolicznosci zdarzenia,

- wyciagniecie konsekwencji wobec sprawcy przemocy oraz prace nad zmiang jego
postawy.

Wszystkie przypadki przemocy, a wiec takze przemocy z wykorzystaniem

medidéw elektronicznych, powinny zosta¢ wtasciwie zbadane, zarejestrowane

i udokumentowane.

A. Jedli wiedze o zajSciu posiada nauczyciel niebedgcy wychowawcy,
przekazuje jg wychowawcy klasy, ktéry z kolei informuje pedagoga szkolnego
i dyrektora.

B. Dyrektor szkoty i pedagog szkolny wraz z wychowawca powinni dokonac
analizy zdarzenia i zaplanowad dalsze postepowanie.

Do zadan szkoty nalezy takze przeprowadzenie dochodzenia w celu ustalenia
okolicznosci zdarzenia i ewentualnych swiadkéw. Warto zadbaé o udziat nauczyciela
informatyki w procedurze interwencyjnej, szczegdlnie na etapie zabezpieczenia
dowoddw i ustalenia tozsamosci sprawcy cyberprzemocy.

Sporzqdzenie dokumentacji z zaj$cia
1. Pedagog szkolny zobowigzany jest do sporzadzenia notatki stuzbowej z rozmdéw
ze sprawca, poszkodowanym, ich rodzicami oraz $wiadkami zdarzenia. Dokument
powinien zawierac:

- date i miejsce rozmowy,

Kajdasz — Aouil M., Aouil B., Cyberprzemoc — potrzeba profilaktyki w szkotach, s. 359-360.
5 Borkowska Anna, Procedura reagowania na cyberbullying, [w] ,Dyrektor Szkoty” 2015 nr 5, s. 74-77.
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- personalia 0séb biorgcych w niej udziat,
- opis ustalonego przebiegu wydarzen.

2. Jesli rozmowa przebiegata w obecnosci swiadka (np. wychowawcy), powinien
on podpisac notatke po jej sporzadzeniu.

3. Jesli zostaty zabezpieczone dowody cyberprzemocy, nalezy je réwniez wigczyc
do dokumentacji pedagogicznej (wydruki, opis, printscreeny itp.).

Pismo informujace o cyberprzemocy powinno zawierac:

Zwiezty opis wydarzen;
Daty wydarzen, adresy, nazwy miejsc w sieci, gdzie doszto do naruszenia;
3. Dane sprawcy i w jakim jest wieku (takie dane mogg by¢ czasami niemozliwe
do ustalenia lub przekraczajgce kompetencje placowki oswiatowej);
4. Dane kontaktowe pokrzywdzonego oraz swiadkow cyberprzemocy;
5. Wskazanie osoby z placéwki oswiatowej, ktéra bedzie mogta byé przestuchana
(najwiecej wie o zdarzeniu, jest najblizsza pokrzywdzonemu).
Jesli ustalenie tozsamosci sprawcy, jego wieku a takze okolicznosci zdarzenia
jest dla instytucji oswiatowej w przypadku wielu zachowan w sieci trudne lub wrecz
niemozliwe — wéwczas bedzie to zadaniem organdw $cigania. ’

ZABEZPIECZENIE DOWODOW:

Wszelkie dowody cyberprzemocy powinny zostaé zabezpieczone
i zarejestrowane. Nalezy zanotowac¢ date i czas otrzymania materiatu, tresc
wiadomosci i — o ile to mozliwe —dane nadawcy (nazwe uzytkownika, adres
e-mailowy, nr telefonu komérkowego itp.) lub adres WWW, na ktérej pojawity
sie szkodliwe tresci czy profil. Takie zabezpieczenie dowodéw nie tylko utatwi dalsze
postepowanie dostawcy ustugi (odnalezienie sprawcy, usuniecie szkodliwych tresci
z serwisu), lecz stanowi takze materiat, z ktérym powinny zapoznac sie wszystkie
zaangazowanie w sprawe osoby: dyrektor szkoty, pedagog szkolny, rodzice,
a wreszcie policja, jesli doszto do ztamania prawa.

Dowodem moga by¢:

- wiadomosci e-mailowe,

- SMS-y i MMS-y,

- historia potaczen w telefonie komdrkowym,

- wiadomosci nagrane na poczte gtosowg telefonu komorkowego,
- wpisy na stronach internetowych,

” Trocha Olga, Wybrane aspekty prawne cyberprzemocy, [w:] ,Dyrektor Szkoty” 2015 nr 5, s. 84.

b e
oy -
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- komentarze do wpiséw Ilub zdje¢ w serwisach spotecznosciowych,
na blogach, fotogaleriach itp.,

- zdjecia, grafiki,

- tresci rozméw prowadzonych przy uzyciu komunikatoréw i czatéw.

Jak mozesz zarejestrowaé dowody cyberprzemocy?

e Telefon komérkowy

Nie kasuj wiadomosci. Zapisuj wszystkie zaréwno tekstowe, jak i nagrane
na poczte gtosowg w pamieci telefonu.

e Komunikatory

Niektére serwisy pozwalajg na zapisywanie rozmow. Mozesz réwniez
np: skopiowaé rozmowe, wklei¢ do dokumentu Word (lub innego edytora tekstu),
zapisac i wydrukowad.

e Strony serwiséw spotecznosciowych, www, ,,PrintScreeny”

Aby zachowa¢ kopie materiatu, ktory widzisz na ekranie, wcisnij jednoczesnie
klawisze [Control +PrintScreen], a nastepnie wykonaj operacje ,Wklej" [ctrl + V]
w dokumencie Word.

e Czat

Podobnie jak w przypadku stron www, jesli chcesz zachowac kopie materiatu,
ktéry widzisz na ekranie, wcisnij klawisze [Control +PrintScreen], a nastepnie wykonaj
operacje ,Wklej" [ctrl + v] w dokumencie Word. Mozesz tez po prostu wydrukowac
interesujaca cie strone.

e E-mail

Wydrukuj wiadomos¢, przeslij ja do nauczyciela lub pedagoga, ktéry zajmuje
sie ustaleniem okolicznosci zajscia. Zachowanie catosci wiadomosci, a nie tylko
samego tekstu jest bardziej pomocne, poniewaz zawiera informacje o jej
pochodzeniu.

B. Identyfikacja sprawcy:
Istnieje wiele sposobdw identyfikacji zZrédta cyberprzemocy. W jego ujawnieniu moze
pomoc:

- Swiadek — inni uczniowie odwiedzajgcy ,obrazliwe” strony mogg posiadac
informacje na jego temat badz zidentyfikowac nr telefonu, jesli nie jest zastrzezony;

- kontakt z dostawcy ustugi internetowej — moze on zablokowaé konto agresora, lub
usung¢ szkodliwe tresci, lecz takze podac jego dane; nie mogg by¢ one ujawnione osobom
prywatnym i konieczny jest kontakt z policja, aby je pozyska¢;
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- kontakt z operatorem sieci komdrkowej w przypadku, gdy numer telefonu sprawcy
jest zastrzezony — moze on podja¢ kroki w kierunku ustalenia sprawcy, jesli otrzyma dane
o dacie i godzinie rozmowy; réwniez te dane operator moze udostepni¢ tylko policji.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac sie z dostawcy ustugi
w celu usuniecia z sieci kompromitujgcych lub krzywdzacych materiatéw. Do takiego
dziatania zobowigzuje administratora serwisu art.14 ustawy z 18.07.2002 r. o $wiadczeniu
ustug drogg elektroniczng (tekst jedn.: Dz.U. z 2013 r. poz. 1422) . W przypadku gdy sprawa
jest powazna, zostato ztamane prawo, a tozsamosci sprawcy nie udato sie ustali¢, nalezy
skontaktowad sie z policja.

C. Dziatania wobec sprawcy cyberprzemocy
Jesdli zidentyfikowanym sprawcy cyberprzemocy jest uczen szkoty, wychowawca
lub pedagog szkolny powinien:
1. Porozmawiac ze sprawcy o jego zachowaniu:

- celem takiej rozmowy jest ustalenie okolicznosci zajscia, wspdlne zastanowienie
sie nad jego przyczynami i poszukanie rozwigzania sytuacji konfliktowej;

- sprawca powinien otrzymac jasny i zdecydowany komunikat, ze szkota nie akceptuje
zadnych form przemocy, ze cyberprzemoc jest krzywdzeniem kogos i nie jest zartem
dziatanie, ktére powoduje czyjes cierpienie;

- nalezy omoéwi¢ z uczniem skutki jego postepowania i poinformowad
o konsekwencjach regulaminowych, ktére zostang wobec niego zastosowane;

- sprawca powinien zosta¢ zobowigzany do zaprzestania swojego dziatania i usuniecia
z sieci szkodliwych materiatow;

- waznym elementem rozmowy jest tez okreslenie sposobdéw zadoscuczynienia
wobec ofiary cyberprzemocy;

- jesli w zdarzeniu brata udziat wieksza grupa ucznidw, nalezy rozmawiac z kazdym
z osobna, zaczynajgc od lidera grupy;

- nie konfrontowac sprawcy i ofiary cyberprzemocy.
2. Powiadomié rodzicéw sprawcy i omowic z nimi jego zachowanie:

- rodzice sprawcy powinni zosta¢ poinformowani o przebiegu zdarzenia i zapoznani
z materiatem dowodowym, a takze decyzjg w sprawie dalszego postepowania
i podjetych przez szkote srodkéw dyscyplinarnych wobec ich dziecka;

- w miare mozliwosci nalezy pozyskac rodzicéw do wspodtpracy i ustalic jej zasady;
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- warto wspdlnie z rodzicami opracowad projekt kontraktu dla dziecka, okreslajgcego
zobowigzania ucznia, rodzicow oraz szkoty, konsekwencje nieprzestrzegania
przyjetych wymagan i terminy realizacji zadan zawartych w umowie.

3. Objg¢ sprawce opieka psychologiczno-pedagogiczng, jesli istnieje taka potrzeba —
przemoc nie tylko stwarza zagrozenie dla zdrowia fizycznego i psychicznego ofiar,
ale takze wywiera destrukcyjny wptyw na jej sprawcow. Jesli szkofa posiada
odpowiednie warunki, pomoc moze by¢ udzielona na miejscu. W innym razie nalezy
(za zgodg rodzicow) skierowac ucznia do specjalistycznej placowki, gdzie wezmie
udziat w programie terapeutycznym.

D. Srodki dyscyplinarne
Cyberprzemoc jest formg przemocy réwiesniczej i jako taki powinien podlegac
okreslonym sankcjom szkolnym przewidzianym dla tradycyjnej sytuacji przemocy.
Mozna rozszerzy¢ repertuar dostepnych srodkdw, np. poprzez czasowy zakaz
przynoszenia do szkoty akcesoriow elektronicznych itp. Nalezy pamietaé, ze celem
sankcji wobec sprawcy jest:

- zatrzymanie przemocy i zapewnienie poczucia bezpieczenstwa poszkodowanemu
uczniowi,

- wzbudzenie u sprawcy refleksji na temat jego zachowania, zrozumienie krzywdy,
jaka spowodowat, i powstrzymanie przed podobnym zachowaniem w przysztosci,

- pokazanie spotecznosci szkolnej, ze cyberprzemoc nie bedzie tolerowana i ze szkota
jest w stanie efektywnie zareagowacd na tego rodzaju sytuacje.

Podejmujac decyzje o rodzaju konsekwencji wobec ucznia stosujgcego przemoc,
nalezy wzig¢ pod uwage:

a) jaki jest rozmiar i ranga szkody — czy upubliczniony materiat pozwalat na dotarcie
do niego wielu osobom (okresla to rozmiar upokorzenia, jakiego doznata ofiara),
czy trudno jest wycofaé materiat z sieci;

b) czas trwania przesladowania — czy byto to dtugotrwate dziatanie czy pojedynczy
incydent;

c) Swiadomos¢ popetnionego czynu — czy dziatanie byto zaplanowane, a sprawca byt
Swiadomy, ze wyrzadza krzywde koledze, jak wiele wysitku wtozyt sprawca
w ukrycie swojej tozsamosci itp.;

d) motywacje sprawcy — nalezy sprawdzi¢, czy jego dziatanie nie jest dziataniem
odwetowym w odpowiedzi na uprzednio doswiadczone przesladowanie,
czy dziatat z intencjg wyrzadzenia krzywdy koledze itp.;

e) rodzaj rozpowszechnionego materiatu.
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E. Dziatania wobec ucznia doswiadczajqcego przemocy
Ofiara cyberprzemocy potrzebuje wsparcia i pomocy psychologicznej ze strony
dorostych. Musi takze wiedzie¢, czy szkota podjeta odpowiednie kroki dla rozwigzania
problemu. Uczen bedacy ofiarg cyberprzemocy powinien otrzymaé porade, jak ma
sie zachowaé, zeby zapewni¢ sobie poczucie bezpieczenstwa i nie doprowadzié
do eskalacji przesladowania. Po zakoriczeniu interwencji nalezy monitorowad
sytuacje ucznia, sprawdzajac, czy nie s3 podejmowanie wobec niego dalsze dziatania
przemocowe badZ odwetowe ze strony sprawcy.

Rodzice dziecka bedacego ofiarg cyberprzemocy muszg zosta¢ poinformowani
o problemie i otrzymac wsparcie i pomoc ze strony szkoty. W rozmowie z nimi
pedagog lub wychowawca powinien przedstawic kroki, jakie zostaty podjete w celu
wyjasnienia zajscia oraz zapewnienia bezpieczedstwa poszkodowanemu uczniowi,
a takze, jesli to wskazane, zaproponowaé rodzicom i dziecku pomoc specjalisty
(psychologa, pedagoga).

F. Ochrona swiadkow

Zdarza sie, ze konsekwencje cyberprzemocy dotykajg nie tylko ofiary,
ale rowniez sSwiadkéw takich sytuacji. Nalezy otoczy¢ ich profesjonalng opieka,
podobnie jak uczniéw bedacych obiektem przesladowania. Wazne jest, aby w toku
dziatan wyjasniajacych nie narazi¢ Swiadkéw na zemste lub grozby ze strony sprawcy.
Od osoby prowadzgcej postepowanie interwencyjne wymaga sie dyskrecji i poufnego
postepowania. Nalezy przede wszystkim zadba¢ o bezpieczenstwo takiej osoby,
niedopuszczalne jest konfrontowanie swiadka ze sprawcg jako metody wyjasnienia
sprawy, czy ostentacyjnego wywotania ucznia z lekcji celem ztozenia zeznan. Brak
dbatosci o tego rodzaju podstawowe zasady bezpieczeristwa mogg skutkowaé tym, ze
uczen nastepnym razem nie podejmie dziatan na rzecz obrony stabszych
i pokrzywdzonych.

Gdy uczen zgtasza, ze byt Swiadkiem krzywdzenia kolegi/kolezanki:
- powiedz, ze dobrze zrobit, zgtaszajgc fakt przemocy,
- zapewnij go o swojej dyskrecji,

- nie ujawniaj jego danych, jesli nie jest to konieczne (np. gdy sprawa zostata
zgtoszona na policje),

- nie konfrontuj go ze sprawca,

- zadbaj o jego bezpieczenstwo, nie upubliczniajac jego udziatu w sprawie.

Strona 14 z 20



Zespot Szkdt im. gen. Jozefa Kustronia w Lubaczowie

ul. KoSciuszki 161, 37-600 Lubaczéw, tel/fax: 0-16 632 18 36; e-mail: sekretariat@zs-lubaczow.com; http://zs-lubaczow.com

G. Wspétpraca z policjq i sqdem rodzinnym
Wiekszos¢ przypadkdéw cyberprzemocy nie wymaga powiadamiania sadu
rodzinnego czy policji i powinna byé wyjasniona przy uzyciu dostepnych w szkole
narzedzi. Istniejg jednak okolicznosci, gdy konieczne staje sie zgtoszenie sprawy
do sadu rodzinnego.

1. Jesli rodzice sprawcy powaznych aktéw cyberprzemocy, realizowanych
regularnie wobec innych ucznidw, odmawiaja wspodtpracy lub nie stawiaja
sie do szkoty, uczen nie zaniechat dotychczasowego postepowania, a do placowki
naptywajg informacje o innych przejawach demoralizacji dziecka, dyrektor szkoty
powinien pisemnie powiadomi¢ o zaistniatej sytuacji sad rodzinny.

2. W sytuacji, gdy szkota wykorzysta dostepnie jej srodki wychowawcze
(rozmowa z rodzicami, konsekwencje regulaminowe wobec ucznia, spotkania
z pedagogiem itp.), a ich zastosowanie nie przyniesie pozgdanych efektéw, dyrektor
moze zwrdci¢ sie do sgdu rodzinnego z zawiadomieniem i wnioskiem o podjecie
odpowiednich $rodkéw wychowawczych wynikajacych z ustawy o postepowaniu
w sprawach nieletnich. W przypadku szczegdlnie drastycznych aktéw agresji
z naruszeniem prawa (np. grozby karalnie, propozycje seksualne, publikowanie
nielegalnych tresci) dyrektor szkoty zobowigzany jest zgtosic te fakty policji i do sadu
rodzinnego.

Prawne aspekty cyberprzemocy
Cyberprzemoc definiowania jako przemoc =z uzyciem technologii
informacyjnych i komunikacyjnych jest pojeciem obszernym, zawiera w sobie wiele
zachowan poczawszy od wulgaryzméw, oszczerstw, ponizania innych oséb az po
ucigzliwe i wzbudzajace strach nekanie w sieci.

Od strony prawnej nalezy pamietag, ze:

- w przypadku cyberprzemocy w stosunku do dzieci, czyli oséb ponizej 18. roku zycia,
wszystkie dziatania prawne realizujg rodzice lub opiekunowie prawni; nie jest
mozliwe dochodzenie odpowiedzialnosci prawnej dziecka pokrzywdzonego
cyberprzemocg bez wspdtpracy z rodzicami;

- niezaleznie od formy cyberprzemocy, jezeli jest podejrzenie, ze sprawcg jest osoba
ponizej 17. roku zycia, dziatania w sprawie realizuje sad rodzinny i nieletnich (Sad
Rejonowy Woydziat Rodzinny i Nieletnich wfasciwy dla miejsca zamieszkania
nieletniego); tam nalezy ztozy¢ informacje o doswiadczanej przez dziecko
cyberprzemocy;

- jezeli przestepstwo zostanie zgtoszone, a policja i prokuratura rozpocznag
postepowanie, dziecko jako pokrzywdzony jest jednoczesnie swiadkiem przestepstwa
i w zwigzku z tym bedzie przestuchane;
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- w przypadku sprawcéw powyzej 18. roku zycia uruchamiana jest procedura karna
i dziatania w sprawie realizuje Prokuratura Rejonowa wtasciwa ze wzgledu na miejsce
popetnienia przestepstwa;

- w polskim prawie istnieje obowigzek zawiadomienia o przestepstwie; kazdy
dowiedziawszy sie o popetnieniu przestepstwa Sciganego z urzedu, ma spoteczny
obowigzek zawiadomi¢ o tym prokurature i policje. Instytucje panstwowe
i samorzagdowe, ktére w zwigzku ze swg dziatalnoscia dowiedziaty sie o popetnieniu
przestepstwa sciganego z urzedu, s3 obowigzane niezwtocznie zawiadomié¢ o tym
prokuratora lub policje. W przypadku cyberprzemocy przestepstwami Sciganymi
z urzedu s3: wtamania, grozby, naruszenie wizerunku i czci, nekanie; jezeli ma sie
wiedze o tych przestepstwach nalezy zawiadomic¢ policje lub prokurature.

Cyberprzemoc mogg stanowic przestepstwa:

a) Scigane z urzedu — istnieje wobec nich obowigzek wszczecia i prowadzenia
postepowania karnego lub postepowania w sprawie nieletnich;

b) sciganie na wniosek—ich $ciganie jest uzaleznione od woli pokrzywdzonego; po
ztozeniu przez niego wniosku o $ciganie postepowanie toczy sie dalej z urzedu
(zaréwno postepowanie karne, jak i w sprawach nieletnich); jesli pokrzywdzonym
jest matoletni wniosek w jego imieniu sktada rodzic badz opiekun prawny;

c) prywatnoskargowe - caty ciezar dowodzenia ich popetnienia spoczywa
na pokrzywdzonym (w przypadku dziecka — rodzicu lub opiekunie prawnym),
ktéry wystepuje do sgdu z prywatnym aktem oskarzenia; w odniesieniu
do sprawcy nieletniego postepowanie takie moze byé wszczete, jesli wymaga
tego interes spotfeczny albo wzglagd na wychowanie nieletniego lub ochrone
pokrzywdzonego.

Polskie prawo nie definiuje jednoznacznie cyberprzemocy i tylko czesciowo
odpowiada na potrzebe ochrony przed tym zjawiskiem. W dniu 6 czerwca 2011 r.
weszta w zycie poprawka do ustawy — Kodeks karny, opublikowana w Dz.U. z 2011 r.
Nr 72, poz. 381, uznajgca cyberprzemoc, jak i stalking w Polsce za czyn zabroniony.

Obecnie czyn ten podlega karze na podstawie art. 190a k.k.:

§ 1: Kto przez uporczywe nekanie innej osoby lub osoby jej najblizszej wzbudza u niej
uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢,
podlega karze pozbawienia wolnosci do lat 3.

§ 2: Tej samej karze podlega, kto, podszywajgc sie pod inng osobe, wykorzystuje jej
wizerunek lub inne jej dane osobowe w celu wyrzadzenia jej szkody majgtkowej lub
osobistej.

§ 3: lJezeli nastepstwem czynu okreslonego w § 1 Ilub 2 jest targniecie
sie pokrzywdzonego na wiasne zycie, sprawca podlega karze pozbawienia wolnosci od
roku do lat 10.
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e § 4: Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje na wniosek
pokrzywdzonego.

Wprowadzenie art. 190a do Kodeksu karnego zakornczyto w Polsce okres bezkarnosci oséb
postugujacych sie Internetem w celach nekania innych oséb. Niezaleznie od tego
uregulowania prawnego nadal pozostajg karalne réwniez m.in. pomdéwienie, zniewaga,
grozba karalna, niszczenie danych informatycznych iutrudnianie dostepu do danych
informatycznych, ktére mogg by¢ przejawami cyberprzemocy. Niezaleznie od ochrony
prawnokarnej pokrzywdzonego, osoba taka moze pozwa¢ dodatkowo przesladowce
jako poszkodowany w procesie cywilnym o np. naruszenie débr osobistych?.

Praktyczne wskazowki dla pracownikéw instytucji oSwiatowych dotyczacych zglaszania
przypadkéw cyberprzemocy i ich kwalifikacji prawnokarnej.

1. Zniewaga, zniestawienie — jedng z najczestszych form cyberprzemocy jest przemoc
werbalna, polegajgca na wulgarnym wyzywaniu, os$mieszaniu, upokarzaniu.
Z perspektywy prawa karnego takie zachowania mogg by¢ kwalifikowane jako
zniestawienia lub zniewage. Ze zniestawieniem mamy do czynienia, gdy sprawca
pomawia pokrzywdzonego o takie postepowanie albo o takie cechy, ktére mogg
te osobe ponizy¢ lub narazi¢ na utrate zaufania (np. posadzenia kogos$ o kontakty
ze Swiatem przestepczym, dewiacje seksualne, nieuczciwe postepowanie).
Ze zniewagg za$ mamy do czynienia wowczas, gdy sprawca zachowuje sie wobec
danej osoby w sposdb obelzywy, np. uzywajgc ,epitetdw”. Dziatania te moga by¢
skierowane wprost przeciwko tej osobie badz bez jej udziatu, lecz publicznie lub
z zamiarem, by owo sformutowanie do niej dotarto. Zachowanie sprawcy moze
polegac¢ na np. wysytaniu do pokrzywdzonego e-maila lub SMS-a z obelzywg trescig
albo na publikowaniu takich tresci na forach internetowych. Omawiane czyny sg
scigane z oskarzenia prywatnego (art. 212 k.k. §1-4).

2. Grozby, zmuszanie — zachowaniem bedgcym przejawem cyberprzemocy jest
zastosowanie grozby. Nie wszystkie zachowania w potocznym rozumieniu stanowigce
grozbe sg zabronione przez prawo. Karalng (art. 190 k.k.) jest groZba popetnienia
przestepstwa na szkode danej osoby lub jej osoby najblizszej (np. grozenie uczniowi,
ze pozbawi go zycia, pobije rodzenistwo itp.), warunkiem karalnosci takich zachowan
jest wzbudzenie w pokrzywdzonym uzasadnionej obawy, ze grozba zostanie
spetniona, co oznacza, ze musi on potraktowac ja powaznie. Jest to przestepstwo
Scigane na wniosek. Inng formg cyberprzemocy, z wykorzystaniem rdéznego rodzaju
grozb, jest zmuszanie do okreslonego zachowania (art. 191 k.k.). W tym przypadku
grozba stosowana przez sprawce nie musi dotyczy¢ wytacznie popetnienia
przestepstwa, ale takze rozgtoszenia wiadomosci uwtaczajgcej czci zagrozonego
lub osoby najblizszej. Taka forma szantazu wystepuje wowczas, gdy sprawca np. grozi
opublikowaniem w Internecie informacji naruszajgcych dobra osobiste
pokrzywdzonego. Jest to czyn $cigany z urzedu.

8 https://pl.wikipedia.org/wiki/Cyberprzemoc#Odpowiedzialno%C5%9B%C4%87 karna w_Polsce (dostep
6.09.2018).
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3. Naruszenie wizerunku —nagrywanie lub robienie zdje¢ wbrew woli dziecka jest
bardzo czeste w relacjach réwiesniczych. Wiekszos¢ zachowan polegajacych
na utrwalaniu czyjego$ wizerunku nie bedzie podlegata penalizacji (uznanie przez
prawodawce okreslonego czynu za czyn zabroniony, przestepstwo). Drogg ochrony
débr naruszonych w taki sposéb (np. dobrego imienia, prawa do prywatnosci) jest
droga cywilna. Jednak w niektdorych przypadkach utrwalenie wizerunku lub jego
rozpowszechnianie jest czynem zabronionym np. gdy sg to zdjecia przedstawiajgce
osobe nagg lub w trakcie czynnosci seksualnej.

Zgodnie z polskim prawem zabronione jest utrwalanie takiego wizerunku, jesli
uzywa sie przy tym przemocy, grozby bezprawnej lub podstepu wobec danej osoby.
Zabronione jest tez rozpowszechnianie takiego wizerunku bez zgody osoby nagranej
lub sfotografowanej (art. 191a k.k.) . Tego typu przestepstwo jest scigane na wniosek
pokrzywdzonego.

Na skutek zmian wprowadzonych do kodeksu karnego w 2014 roku
poszerzony zostat znacznie zakres penalizacji czynéw zwigzanych z pornografia.
Zgodnie ze znowelizowanym przepisem art. 202 § 4 i 4a k.k. zakazane s3: utrwalanie,
przechowywanie, posiadanie lub uzyskiwanie dostepu do tresci pornograficznych
z udziatem matoletnich (do 18 lat). Tego typu przestepstwo zagrozone jest sankcjg
karng lub odpowiedzialnoscia w trybie ustawy o postepowaniu w sprawach
nieletnich.

4. Podszywanie sie, kradziez tozsamosci—kolejng formg cyberprzemocy jest kradziez
tozsamosci. Zachowania tego typu mogg polega¢ na wysyfaniu w imieniu
pokrzywdzonego wiadomosci czy podawania sie za pokrzywdzonego na czatach,
grupach usenetowych, forach oraz rozpowszechnianiu nieprawdziwych informacji
o ofierze. Zgodnie z art. 190 a § 2 k.k. zabronione jest podszywanie sie pod inng
osobe przy wykorzystaniu jej wizerunku lub danych osobowych w celu wyrzadzenia
szkody majgtkowej lub osobistej (np. utraty dobrego imienia, zadanie cierpien
psychicznych). Sciganie tego typu przestepstwa odbywa sie na wniosek, chyba ze jego
nastepstwem byto targniecie sie pokrzywdzonego na wtasne zycie (wéwczas jest to
przestepstwo $cigane z urzedu).

5. Uporczywe nekanie — stalking — stalking to bardzo nasilona forma przemocy
polegajgca na zamierzonym nekaniu przez SMS-y, e-maile, telefony, ktéremu
towarzyszg grozby, agresywne zachowanie, $ledzenie, obserwowanie, podgladanie
wywotujgce u ofiary negatywne emocje — od strachu do skrepowania. Nekanie
w cyberprzestrzeni (cyberstalking) moze przybraé forme wielokrotnego wysytania
komu$ w Internecie lub przy uzyciu telefonu niechcianych informacji, obrazéw,
linkdw, bardzo czestego wysytania komus$ e-maili i informacji za pomoca
komunikatoréw, czatéw, pomimo braku zgody odbiorcy. Polskie prawo penalizuje
uporczywe nekanie danej osoby lub osoby jej najblizszej, ktdre wzbudza u niej
uzasadnione okolicznosciami poczucie zagrozenia lub istotnie narusza jej prywatnos¢
(art.190a &1 k.k.) . Uporczywos¢ przejawia sie w nieustannym i istotnym naruszeniu
prywatnosci pokrzywdzonego. Sciganie tego typu przestepstwa odbywa sie na
wniosek, chyba ze jego nastepstwem byto targniecie sie pokrzywdzonego na wtasne
zycie — wowczas jest to przestepstwo $cigane z urzedu®.

9Trocha Olga, Wybrane aspekty prawne cyberprzemocy, [w:] ,,Dyrektor Szkoty” 2015 nr 5, s. 82-85.
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Przyktadowe wzory pism znajdujg sie w poradniku dostepnym w formacie
PDF pod adresem http://dzieckowsieci.fdn.pl/podrecznik-jak-reagowac-na-
cyberprzemoc w rozdziale ,,Prawna ochrona dzieci przed cyberprzemoca. Analiza
przepiséw prawnych”10,

III. Dziatania szkoly i rodzicoOw na rzecz podniesienia bezpieczenstwa
dzieci w sieci

Wyniki badania ewaluacyjnego przeprowadzonego przez nauczycieli w roku szkolnym
2016/2017 ,Zjawisko przemocy szkolnej — cyberprzemoc” ujawnity ogromng potrzebe
zwrocenia uwagi na ten problem w srodowisku szkolnym i rodzinnym. Whnikliwa ich analiza
pozwala wnioskowad, ze uczniowie sg ofiarami cyberprzemocy, na co dzien jej doswiadczajg,
ale nie wiedza w jaki sposéb mozna z nig walczy¢ oraz nie majg zaufania ani do nauczycieli
ani do rodzicéw, zeby poinformowac o problemie nekania w sieci. Prawie 80 % mtodziezy nie
styszato o zadnych organizacjach ani serwisach internetowych, ktére pomagaja ofiarom
cyberprzemocy.

W zwigzku z taka sytuacjg szkofa musi przedsiewzig¢ kroki zmierzajgce do zdobycia
zaufania oséb bedgcych ofiarami réznych form nekania w sieci, aby zgfaszaty ten fakt
w szkole i/ lub w domu rodzinnym. Szkota zobowigzana jest kazdy taki fakt udokumentowac
i poméc ofierze przemocy w Internecie udzielajgc profesjonalnej pomocy (patrz: Zasady
postepowania pracownikéw szkoty w sytuacji zgtoszenia cyberprzemocy).

10 podlewska J., Sobierajska W., Prawna ochrona dzieci przed cyberprzemocq. Analiza przepiséw prawnych,
[w:] Jak reagowad na cyberprzemoc? Poradnik dla szkét. Pod red. t. Wojtasika, s. 45-72,
www.edukacja.fdds.pl/cb0428e3-c0d8-47cb-8508-1b865100a1f9/Extras/ksiazka-

jak reagowac na cyberprzemoc-FDDS-12042017.pdf (dostep 6.09.2018).
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